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매니지드 위협 탐지 및 대응 전문기업

혼동스러운 EDR, NDR, XDR
마켓 트랜드, 기술적 정의 및 고려사항
[부제 : 위협 탐지/대응 솔루션, 어떻게 사용하면 좋은가?]
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보안시장

위협 탐지 대응

“솔루션 . 플랫폼. 서비스”
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탐지 대응 - “솔루션 / 플랫폼 / 서비스” 유형

Endpoint Detection & Response
EDR

Network Detection & Response
NDR

eXtended Detection & Response
XDR

Security Orchestration, Automation & Response
SOAR

Managed Detection & Response
MDR

엔드포인트 탐지 및 대응 솔루션

네트워크 탐지 및 대응 솔루션

익스텐디드(확장) 탐지 및 대응 솔루션, 플랫폼

보안 운영 자동화 및 대응 솔루션, 플랫폼

매니지드 탐지 및 대응 서비스
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탐지 대응 - “주요 벤더”

Endpoint Detection & Response
EDR

Network Detection & Response
NDR

eXtended Detection & Response
XDR

Security Orchestration, Automation & Response
SOAR

Managed Detection & Response
MDR
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특징 및 트렌드

Endpoint Detection & Response
EDR

고객사 EPP . EDR 다양한 구성 방향성

• 위협헌팅 (Threat Hunting) • 사고 대응 (Incident Response)

• 복구 (Rollback) • 다중 OS (Windows, Linux, Mac, CWPP, Cloud Linux)• MITRE ATT&CK

추가
특징

• 통합 엔드포인트 보안
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특징 및 트렌드

Endpoint Detection & Response
EDR
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특징 및 트렌드

Network Detection & Response
NDR

NDR 위협 탐지 기술 (Gartner, 2022)

• Real-time Law Network Packet / Traffic Metadata 분석

• 내부 트래픽 (East-West) / 퍼블릭 트래픽 (North-South)

• 위협 유발 내부시스템 / 위협 대상 내부시스템 동시 식별

• Signature / Heuristic 이외, AI / Big Data 이상행위분석 필수

• On-Prem / Cloud 기반, 모니터링 센서 유연한 통합

• Live Customized Dashboard (쿼리기반 위젯 대쉬보드 생성)

• Human Readable 위협 알람

• 위협 알람 내용 강화 (Enrichment using Thrteat Intelligence)

• 대응 연동 (Security Products 수동 / 자동)

고려할 기술 특징
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특징 및 트렌드

Network Detection & Response
NDR



9

특징 및 트렌드

eXtended Detection & Response
XDR

고려할 기술 특징
• 탐지 대응 소스 최대한 확장

• 확장된 소스 통합, 탐지, 액션

• 탐지 대응 소요시간 최소화

• 약한 신호들 -> 강한 보안 알람

• 위협 알람 내용 강화

• 크로스 쿼리기반 위젯/대쉬보드

• 위협 인텔리전스 동시 공유

• 빅데이터 기반 분석 기술 내장

• AI (ML, DL) 탐지 기술 내장

EDR 기반, XDR

SIEM 기반, XDR

Native XDR 벤더

Open XDR 벤더

NDR 기반, XDR
얼라이언스
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특징 및 트렌드

eXtended Detection & Response
XDR
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특징 및 트렌드

eXtended Detection & Response
XDR
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기술 특징.트렌드

Security Orchestration, Automation & Response
SOAR

Three 기술의 통합 (Gartner, 2022) • 생산성
• 효율성
• 지속성
• 시스템 연결
• 팀. 협업
• 프로세스화
• 자동대응
• 수동대응
• 케이스. 관리
• 에스컬레이션
------------------
• 현재는

XDR 플랫폼
내부 기능과
일부 중복
되기도 함
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기술 특징.트렌드

Security Orchestration, Automation & Response
SOAR

• Workflow / Playbook 이 “완전 자동화를 의미하는 것이 아님.

• 특정 보안솔루션에서 위협 IOC 취합 후,

다른 보안솔루션에 정책적용 자동화 시키는 것이, SOAR 최종 목표가 아님.

• Low-Code / No-Code SOAR 플랫폼 등장으로 복잡성 해제 움직임

• 앞에서 다룬,

EDR / NDR / XDR 등의 이벤트 등을 처리하는 SOC 운영 프로세스
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기술 특징.트렌드

Managed Detection & Response
MDR

Managed Security Service (Gartner, 2022)
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기술 특징.트렌드

Managed Detection & Response
MDR

MDR
서비스 자동화

• 위협 인텔리전스 시스템

• 위협 자동 분석 시스템

• 자체 SOAR (플레이북, 워크플로우)

• 상용툴 / 오픈소스툴 / 자체 개발

Managed EDR

Managed XDR

Managed NDR

• 위협 유효성 검증

• 전문분석가 심층 분석

• 빠른 판단 및 대응

• 위협 인사이츠 요약

• 고객 에스컬레이션

• 위협 제거, 고립, 대응

제품별 매니지드 서비스 전문 MDR 서비스 추가 모듈

• 리모트 가상 CERT / SOC 역할

• 사고 대응 (Incident Response)

• 위협 헌팅 (Threat Hunting)

• 위협 노출 점검 (Attack Surface Mgmt)

• 위협 IOC 추출 / 공유

• 침해여부 진단 (Compromise Assess)
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탐지 대응 솔루션 도입, 고려 사항 (왜 어려운가?)

Endpoint Detection & Response
EDR

Network Detection & Response
NDR

eXtended Detection & Response
XDR

Security Orchestration, Automation & Response
SOAR

Managed Detection & Response
MDR

R
시스템 관점
Response

• Alert
• Playbook
• Quarantine
• Kill-Process
• Logout
• Containment
• Integration via API

전문가 관점
프로세스 / 대응

• Investigation
• Threat Hunting
• Forensic
• Actionalble Answer
• Manual Response
• Automatic Response

• Alert
• Playbook
• Quarantine
• Kill-Process
• Logout
• Containment
• Integration via API

전제조건
위협은 이미 침투했다

위협은 이미 진행중이다

고려할 사항.
적용 쉽지않다.
도입 걸림돌.
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위협 탐지 대응 솔루션

고려 사항

(어떻게 사용하면 좋은가?)
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보안 운영팀 / 보안 기술팀 / 보안관제센터(SOC) / IR팀

보호할
정보 / 자산 / 인프라

위협
“예방, 차단 // 탐지, 조사, 대응” 솔루션

XDR SOAREPP EDR NDR

기업
고객사

운영
플랫폼

PAGO DeepACT 매니지드 탐지/대응 목표

MDR-as-a-Service / SOC-as-a-Service / CERT-as-a-Service

능동 대응 공동 협업 체계

Threat Intelligence
(위협 인텔리전스)

Threat Hunting
(위협 헌팅)

Investigation
(조사)
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파고 자체 - SOAR / TI 플랫폼 구축 및 자동화

• 상용 플랫폼

• 오픈 소스

• 자체 개발



20

파고 자체 – 프로세스에 의한 위협분석 자동화
• 상용 플랫폼
• 오픈 소스
• 자체 개발
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파고 자체 대응
협업 프로세스
(고객 요청 이전)

특정 고객사에서,
악성코드 탐지, 격리 성공후
추가 조사 프로세스 발동
• 보안에이전트 비활성화 정황
• Commvault 서비스 종료
• 다수 악성코드 탐지 / 격리

외부에서 취약점이 보이는지
Attack Surface Management
고객사와 협의 완료

위협분석대응팀에서,
최근 3일 이내 탐지/격리된
추가적인 악성코드 업데이트

고객사에 즉각 공유한 결론 !!!
• 이 시스템은 랜섬웨어 공격에

계속 타겟팅되어 있는 상태이며,
취약점 점검 및 외부 통신 차단필요
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분석된 2차 정보 바탕, 고객사 타겟공격 논의

q 분석가 요약

• 전형적인 “랜섬웨어” 과정
• 어떤 공격이 차단되었는지
공유하는 것은 아주 중요

• 차단된 악성코드 그룹을
2차 분석하는 필요성 입증 (**)

소통

이번 경우는, 그 다음 프로세스가 ....
• 전형적인 랜섬웨어 드롭 단계
• 고객이 “타겟팅” 되었다는 의미 (**)
• 고객사와 즉시 공유
• 고객사와 추가 조사, 헌팅, 방어 논의
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악성코드 차단성공 했는데, 비상 상황 발동 !!

휴일 Server
신규

악성코드
차단 성공

파고는 Critical 발동
고객사 연락, 공동 대응

Good ?

• 악성코드 차단 결과가 중요한 것이 아님 (안심할 상황이 아님)

• 악성코드가 Server에 도달했다는 자체가 비상 상황

ü Exploit ? / 정상 경로 ? è 조사 (Investigation) 프로세스 돌입 필요

ü 사용자 Login / 원격 접속 유무

ü AD 조인 여부

ü 서버 관련, NW 트래픽 조사

ü 서버 최근 탐지되었던 모든 악성코드 / PUP 종류 파악

ü FW Rule 점검

ü 외부 인터넷, 또는 내부 NW에서, 이 서버로 접근 가능한 취약 포인트 조사 (Port, Protocol, Service)

위협 탐지 조견별,

ASM (Attack Surface Management)

협의 및 수행
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파고 DeepACT 자체 콘솔 (모든 고객사 위협 연동)

파고
Threat Intelligence

DB

고객사에서 발생한 모든 위협 유효성 검증 이후
모든 고객사에 정확한 정보 공유 (자동, 수동 워크플로우 기반)
• IP, URL, Domain, Hash(Files), Registry, Process
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SentinelOne 고객 – 분석가 코멘트 API 자동 연계

“SentinelOne 콘솔”
파고 분석가
위협 코멘트

API 자동 연계
(고객 실시간 공유)

파고 DeepACT 자체 DB와 SentinelOne 필드 à API 자동 업데이트
• EDR 솔루션 관점의 정보도 있지만, 직관적인 파고 위협코멘트 요약
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Stellar Cyber XDR 고객 – 커스텀 대쉬보드 분석가 의견 API 자동 연계

“Stellar Cyber 
XDR 콘솔”

커스텀 대쉬보드
파고 분석가
위협 코멘트

API 자동 연계
(고객 실시간 공유)

특정 상황 별, 즉각적인 커스텀 대쉬보드 생성 및 고객과 공유
• 파고 위협 분석가 코멘트(의견) 수시 업데이트
• 실시간 상황 파악 및 공유에 아주 유용한 아키텍쳐 제공
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Stellar Cyber XDR 고객 – 커스텀 대쉬보드

“Stellar Cyber 
XDR 콘솔”

커스텀 대쉬보드
실제로

당장 모니터링
필요한 내용 관련
대쉬보드 생성

(고객 실시간 공유)
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Stellar Cyber XDR 고객 – 자체 NDR + 타 보안 솔루션 이벤트 연동



29

매니지드 탐지/대응(MDR) 서비스 대상 고객

보안에 투자할
여력이 없는

SMB (중소기업)

기존
NW보안 위주

보안관제서비스
중견 / 대기업

기존
SIEM / Event 위주

모니터링
중견 / 대기업

고객 내부 전문가 & MDR 서비스 프로바이더

공동 위협 대응 프로세스 정립시키는 과정

급변하는 위협에 대한, 실질적인 탐지 및 방어 서비스 상호 협력
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이미
침투해 있는

위협, 악성코드
탐지/격리, 능동대응

새로이
침투 진행중인
위협, 악성코드

탐지/격리, 능동대응

지능형 위협 탐지.대응 고도화 – 우리가 원하는 것
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(주) 파고네트웍스

매니지드 탐지 및 대응 전문 기업

서울시 강남구 강남대로 382, 강남역 메리츠타워 18층

https://www.PAGOnetworks.com

영업 문의 : sales@PAGOnetworks.com

기술 문의 : tech@PAGOnetworks.com

PAGO DeepACT 매니지드 위협 탐지 및 대응 센터

MDR (Managed Detection & Response) Center

경기도 안양시 동안구 시민대로 361, 에이스평촌타워 1003호


